
  
                                

 

RECOMENDACIONES SOBRE SEGURIDAD EN LA RED 

 

A pesar de los esfuerzos de los desarrolladores de software y fabricantes de 

hardware es imposible conseguir el 100% de la seguridad y privacidad en una 

red conectada a internet, sin embargo, como usuarios podemos tomar las 

precauciones necesarias para maximizar nuestra protección al momento de 

hacer uso de aplicaciones, páginas o cuentas en línea. A continuación, se 

detallan algunos parámetros que el usuario debe tomar en cuenta: 

 

En sus dispositivos: 

- Instalar antivirus 

- Actualizar el sistema operativo que provee el fabricante 

 

 

En la red: 

- Asegurarse de navegar en las páginas que utilizan el cifrado HTTPS 

- No dar click en anuncios que contengan promociones u ofertas 

exageradas o imposibles para ser ciertas 

- No descargar y mucho menos instalar en sus dispositivos un software 

cuyo origen sea dudoso 

- No entregar datos personales o bancario en sitios web que no estén 

verificados como seguros 

- Colocar directamente el URL del sitio web, ya que las páginas falsas 

suelen ser idénticas a las originales, pero con distintas direcciones 

- Cerrar cualquier página personal una vez que se haya terminado de 

utilizar, en especial si las ha abierto en dispositivos de uso compartido 

con otros usuarios 

 

Correo electrónico, redes sociales y cuentas personales en cualquier sitio 

web: 

- Para las contraseñas procure no colocar sílabas completas que puedan 

ser deducidas mediante programas. Procure colocar mayúsculas, 

minúsculas, números y caracteres especiales 

- No reenviar correos electrónicos o mensajes en cadena 

- No abrir links que ofrezcan premios en entidades desconocidas 

- Eliminar cualquier mensaje cuyo remitente sea una persona 

desconocida para usted 

- Procure no utilizar ningún software que guarde su contraseña, en 

especial en dispositivos de uso compartido con otros usuarios 


